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  惡意 APP 難以完全防範，使用者在下載行動應用 APP 之前，

必須注意下述幾點： 

1. 定期更新行動裝置作業系統或應用程式之版本， 配合廠商進

行漏洞修補，提升防護能量。 

2. 僅從信用良好的應用程式商店下載行動應用 APP。 

3. 許多惡意 APP 會偽冒知名品牌或企業的標章，下載前須檢查

並識別該 APP是否確為該品牌或企業所屬。 

4. 在下載並安裝 APP 前，仔細閱讀其授權聲明，避免提供非該 

APP 所必需的授權，以免洩漏行動裝置中的機敏資料。 

5. 使用者可以安裝行動安全應用程式，協助辨識惡意 APP，以隔

絕並保護行動裝置中的機敏資料。 

6. 為了減少行動裝置或資料因惡意 APP 遭到破壞， 建議使用

者定期備份手機中的機敏或重要資訊。 

  【資料來源： TWCERT/CC】 
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