
【政風宣導-公務機密宣導】資訊安全五大招！自己的安全

牆自己造！ 

廉政檢舉專線：0800-286-586 

    網路之中，處處充滿了駭客組織、詐騙集團，虎視眈眈盯著

我們的一舉一動，只要抓準時機就會藉機大敲一筆！那我們該如

何保護自己呢？與其依靠運氣，不如建立自己的網路城牆比較實

際，跟著我們蓋出自己的城牆吧！ 

 第一道牆：採用二階段認證  

首先，第一道牆要啟用「二階段認證」（2FA）。通過「輸入密碼」

及「手機簡訊」或「認證 email」來守護帳號。  

這樣的設定雖然乍看之下比較複雜，也會讓登入時多花上一些時

間，但卻也能將駭客成功擋下，就算他們破解了密碼，只要拿不

到你的手機，就沒辦法侵入你的帳號。 

 第二道牆：即時進行應用程式安全更新  

手機、電腦時常有應用程式安全更新，千萬不要懶惰一直延後

喔！  

面對網路上新的攻擊就要用最新的方式來防禦，如果應用程式的

廠商明明已經為我們想出了解決方法，而我們卻沒有安裝或更新，

讓駭客有機可乘，那就太可惜啦！  

第三道牆：使用防毒軟體或防火牆  

大家千萬不要賭自己的運氣啊，在購買電腦或手機的時候，別忘

了花點錢購買防毒軟體喔！可別小看這項投資，碰到了攻擊時，

它就會發揮作用啦！  

正所謂不怕一萬、只怕萬一，萬一省小錢卻被駭客入侵花了大錢，

那就太可惜了。  

第四道牆：定期進行備份  

守護資安的第四道牆，就是要「定期備份」！如此一來，不僅可

以好好保護資料，就算真的遭遇駭客勒索也不必害怕了。  

請記得備份「321」原則：至少備份 3 份、用 2 種不同的備份

方法（如光碟備份、外接式硬碟備份、磁帶備份），其中 1 份，

要記得存在不一樣的地方喔！  



第五道牆：培養資安素養  

最後，也是最重要的一點，一定要時常為腦袋更新資訊安全的相

關訊息，看到可疑的內容需要停下來想一想、等一等，培養自己

的素養，才能更安全的使用網路喔！  

資料來源：教育部全民資安素養網 
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