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   摘要：5G 世代來臨，人類所有行為幾乎全在其覆蓋服務下，

若系統建置、零件供應和服務營運所託非人，輕則 24 小時受到

嚴密監視，重則隨時被敵人癱瘓。 

美國封殺華為主因 

  5G 通訊設備是現代化國家必備的關鍵基礎設施，5G 建置或營

運商是誰，便攸關國安問題，若系統建置、零件供應和服務營運

所託非人，輕則 24 小時受到嚴密監視，重則隨時被敵人癱瘓，

整個國家將陷入嚴重危機。 

   美「中」這場貿易戰，表面上是為平衡貿易逆差，實質上是美

國希望中共能有結構性轉變。在中共進入世貿組織（WTO）後，利

用自由世界得到很多好處，但其持續對出口補貼、嚴格管制市場

不准外資自由進出、利用國企壟斷市場，加上「不求所有、但求

所在」的政策，強迫外企轉讓技術等措施，讓美國認為這些問題

若未改善，貿易戰很難落幕。5G 世界，人類一舉一動難逃監視，

美禁止華為與中興等公司，不止是爭奪 5G 主導權這麼簡單，更

著眼於國安考量。 

   中共與俄羅斯、朝鮮向來關係密切，在非洲大幅投資與同地

盟友組成同一陣線，在南海問題以金錢拉攏菲律賓、巴基斯坦、

柬埔寨等，最近更在美國後院的委內瑞拉背後支持反美勢力。種

種跡象顯示，中共試圖在各種戰場上對抗美國，這也是美國朝野

兩黨對中共政策有共識的主因。因此，美國對華為或中興的作法，

不單純是資安問題，而是國安考量，關係國家生死的 5G 基礎建 

設，讓美國封殺華為成為必然結果。 

「數位獨裁」VS.「社會維穩」 

   筆者在擔任國家高速網路與計算中心副主任兼資安長時，曾

帶隊參加世界超級電腦年會，看到大陸展示多種電腦，每個攤位

我都會去問一下，他們到底應用在那方面？據說很多都用在監控

人民上面，例如影像辨識、人臉追蹤、人工智慧情緒判斷等等，

真的令人感到害怕。   

   民主臺灣不管任何人，聽到「數位獨裁」，全都感到非常害怕，

其實「數位獨裁」在中共已經算是非常成熟的技術，也已經過時，

最新版本就是在新疆施行的人工智慧恐怖統治，這是「數位獨裁」



的進階版，又可稱為「數位恐怖」。 

   華為等高科技公司，在半導體製程進步後，所發展出來的超

高畫質的攝影機，可在受控制的區域，進行即時的臉孔識別，不

僅可以判斷這個人是誰，還能根據表情、眨眼頻率與瞳孔放大情

形，來推測這個人的心理狀態，如果與之對談，甚至可以判斷其

是否說謊。  

   利用這些高科技的設備與技術，可以鎮壓所有對政府不滿之

運動，即使這些反抗運動都還只是存在於某些人心裡而已。因為

在「數位恐怖」時代，極權政府可依「數位追蹤」獲得「涉嫌人」

之情緒狀態與心理意圖，而認定其等有影響國安之虞；因此，當

大規模抗議運動開始前，幾個抗議領袖可能就會被抓起來，這就

是極權政府使用人工智慧來進行「社會維穩」時的可怕之處。 

為何政府機關員工不能使用華為手機 

   很多資安研究者發現，華為手機裡有很多莫名其妙的東西，

就是手機隱藏的後門程式，沒觸發時像大海撈針般難以發現。例

如房子內如果發現一隻蟑螂，就能推測整棟房屋內應該也有很多

蟑螂潛伏其中，但卻很難直接看到蟑螂們出現在屋內的各個角落，

手機的後門程式也是如此。 

   華為手機暗藏後門，然後傳到中共管理者之終端設備。基本

上政府不會自找麻煩，儘量不會去限制一般民眾使用華為手機。

然為何要禁止我政府機關員工使用華為等陸製手機？因為依據

過往之分析經驗，縱使對機關內部使用華為手機的員工進行嚴格

的網路管控，這些手機一樣有可能在機關內部裡面收集資料，然

後再利用沒有管制的電信網路服務傳送予中共管理者。這就是網

路技術的基本特性，應用層可向下多工，利用不同網路層的連線

傳送資料，因此，若只管理機關內部之資安設備，還是沒辦法完

全防止洩密，所以機關必須嚴格管制員工使用華為手機。而且現

在的手機功能非常強大，不管運算能力、儲存空間、網路傳輸速

率與各種不同介面，完全可以成為一個分散式資料庫來源，所以

要防止洩密，除管制外，很難有其他技術上的辦法更適用。 

「陸牌」與「陸製」通訊設備 之安全性比較 

   以國安而言，理論上應禁止使用敵製通訊設備，但因臺灣處

境特殊，且資訊戰爭中，戰時和平之定義困難，所以政府處理此

問題有相當難度。個人認為，以盤點「陸牌」和「陸製」通訊設



備之安全性為優先考量。「陸牌」通訊設備在設計流程開始，能

夠加入後門的機會較多，而「陸製」通訊設備則是在製造過程後

才有加入後門機會，因此，「陸牌」的資安威脅遠大於「陸製」。  

   資安防護並不在能杜絕所有安全威脅，亦即世界上沒有絕對

安全，也沒有絕對資安，政府應做風險高低的優先順序表，再依

可執行的資源配置由上往下嚴格管理。理論上臺灣是面對中共威

脅的第一線國家，資安考量應最嚴格，然實際上因臺灣現階段政

治局勢，施行較為困難，但至少應該比國際作法更嚴格一點。 

人工智慧時代，「資料比錢更有用」  

   一般民眾在乎的是個人隱私，包括個人行蹤、拍攝的影片及

照片，各種應用服務的帳號密碼，尤其銀行的資金往來，甚至自

己感興趣的東西，或在網路及社群媒體瀏覽及發言的內容，都不

願意讓別人知道；這些連對親屬都要保密的隱私資料，若外洩到

國外的資料庫，變成別人茶餘飯後的八卦話題，您不會感到毛骨

悚然嗎？ 

   駭客攻擊中有一種稱為「進階持續性威脅」（ Advanced 

Persistent Threat，下稱 APT 攻擊）的手法，就是針對個人或

組織所做的複雜且多方位的網路攻擊，潛伏攻擊時間可能長達數

週、數月甚至數年，不過，內藏後門的手機比 APT 攻擊更簡單

方便，手機上任何資料，都可備份經由後門傳送到遠端，甚至直

達敵方的國安單位。 

   之後，敵方的國安單位不僅知道您是誰、電話號碼、住哪裡、

通訊錄內有誰，還可知道您跟他們的關係、長相、和誰吃飯、在

手機上聊天內容、傳什麼新聞故事病毒給你最有用等等。人工智

慧時代，「資料比錢更有用」，因此，呼籲大家不要貪小便宜，一

定要慎選手機品牌。 

「乾淨網路計畫」 

   德國是世界上與中共最友好的西方國家之一，然在西藏抗暴 

60週年之際，原先非常支持西藏的德國，也因受中共經濟誘惑而

有相當大的退讓。惟德國第一電視臺最近在討論華為 5G問題時，

也開始提到其可能讓國家機密被監聽，甚至政府運作遭癱瘓等問

題。  

   坦言之，華為技術還算不錯、也很認真經營，但華為是中共

企業，得聽從國家政策指示；而中共又不是民主政體，且其法律



早規定企業要配合國家蒐集情報，這就是華為安全性的關鍵所在。  

   中共 5G 建置帶來的風險，已經引起全球警覺，因此，2020 

年 8 月間，美國發起「乾淨網路計畫」（The Clean Network），

之後英國、波蘭、澳洲與瑞典等國家也陸續跟進。  

   面對始終不放棄以武力併吞臺灣的對岸，我們真的不能不小

心因應 5G，或使用「陸牌」及「陸製」通訊設備所可能帶來之風

險。 

資料來源：成大電機系教授暨資通安全研究與教學中心主任 ─ 李忠憲 
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